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ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ СЕЛЬСКОГО ПОСЕЛЕНИЯ САЛЫМ  
от 05 апреля 2024 года № 49-п 
«О проведении месячника по санитарной очистке и благоустройству территории сельского 
поселения Салым в 2024 году» 
 

В соответствии с Федеральным законом от 06 октября 2003 года № 131-ФЗ «Об общих 
принципах организации местного самоуправления в Российской Федерации», Уставом сельского 
поселения Салым,  на основании Решение Совета депутатов от 23 сентября 2022 года №221  «Об 
утверждении Правил благоустройства территорий муниципального образования сельское 
поселение Салым»,  с целью наведения должного санитарного порядка, а также повышения уровня 
благоустройства и озеленения на территории сельского поселения Салым п о с т а н о в л я ю: 
 
1. Объявить с 01 мая по 31 мая 2024 года месячник по санитарной очистке и благоустройству 

сельского поселения Салым: зон индивидуальной и многоквартирной жилой застройки, 
территорий предприятий и организаций независимо от форм собственности.  

2. Утвердить постоянно действующую комиссию по организации и обеспечению санитарной 
очистки территории, согласно приложению. 

3. Руководителям предприятий, учреждений, организаций всех форм собственности, 
индивидуальным предпринимателям, председателям гаражных кооперативов и садово-
огороднических товариществ, осуществляющим свою деятельность на территории сельского 
поселения Салым:  

3.1. Организовать и обеспечить проведение очистки собственных территорий, от мусора, 
строительных материалов, горючих отходов, опавших листьев, сухой травы и т.д;  

3.2. Ликвидировать имеющиеся несанкционированные свалки бытовых, строительных и других 
видов отходов с собственных территорий; 

3.3. Произвести ремонт и окраску ограждений, фасадов, крыш собственных и 
подведомственных зданий, сооружений и торговых объектов; 

3.4. Отремонтировать и обустроить входные группы собственных зданий в соответствии с 
требованиями действующего законодательства; 

3.5. Произвести посадку деревьев, кустарников и газонов; 
4. В целях пожарной безопасности, не допускать сжигание отходов, тары и сухой травы, согласно 

постановления Правительства РФ от 16 сентября 2020 года № 1479 «Об утверждении Правил 
противопожарного режима в Российской Федерации». 

5. Жителям населенных пунктов произвести уборку собственных и прилегающих территорий 
приусадебных участков. 

6. Комиссии проводить рабочие заседания с выездом на территории поселения с целью проверки 
выполнения данного постановления. 

7. Настоящее постановление подлежит опубликованию (обнародованию) в информационном 
бюллетене «Салымский вестник». 

8. Настоящее постановление вступает в силу после подписания. 
9. Контроль за выполнением постановления оставляю за собой. 

 
 
 
Глава поселения     Н.В. Ахметзянова    
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 Приложение  
к постановлению администрации сельского 

поселения Салым 
от 05 апреля 2024 года № 49-п 

 
 

Состав 
действующей комиссии по организации и обеспечения санитарной очистки территории 

в весенний период с 01 мая по 31 мая 2024 года 
 

Ахметзянова Наталья Викторовна 
 
Черкезов Генади Саввич 

- глава поселения, председатель; 
 
- заместитель главы поселения, заместитель 
председателя; 
 

Курочкина Наталья Александровна - главный специалист, секретарь. 
   
 
Члены комиссии: 
 

 

Васькина Елена Михайловна                - ведущий специалист; 
  
Шарифова Елизавета Евгеньевна - ведущий специалист; 
  
Зинченко Лариса Алексеевна - ведущий специалист; 
  
Карнаухов Алексей Геннадьевич - эксперт Общероссийского Народного Фронта (ОНФ); 
  
Синицын Руслан Геннадьевич 
 

- депутат сельского поселения Салым; 

Член общественного Совета поселения - по согласованию. 

 
 
 
ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ СЕЛЬСКОГО ПОСЕЛЕНИЯ САЛЫМ  
от 08 апреля 2024 года № 50-п 
«О проведении субботников» 
 

В соответствии с Федеральным законом от 06 октября 2003 года № 131-ФЗ «Об общих 
принципах организации местного самоуправления в Российской Федерации», Уставом сельского 
поселения Салым,  на основании Решения Совета депутатов сельского поселения Салым от 23 
сентября года №221 «Об утверждении Правил благоустройства муниципального образования 
сельское поселение Салым».,  с целью наведения должного санитарного порядка, а также 
повышения уровня благоустройства на территории сельского поселения Салым постановляю:  
 
1. В период с 30 апреля по 08 мая 2024 года объявить общепоселковыми днями проведения 

субботников по санитарной очистке и благоустройству территории сельского поселения Салым. 
2. Руководителям предприятий, учреждений, организаций всех форм собственности, 

индивидуальным предпринимателям, председателям гаражных кооперативов, садово-
огороднических товариществ, находящихся на территории сельского поселения Салым: 

 рекомендовать организовать и обеспечить проведение очистки предоставляемых, 
собственных и прилегающих территорий от мусора, строительных материалов, горючих 
отходов, опавших листьев, сухой травы и т.д. (Приложение); 
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 срок до 10 мая 2024 года предоставить отчет о проделанной работе с фотоматериалами.  
3. Настоящее постановление подлежит опубликованию (обнародованию) в информационном 

бюллетене «Салымский вестник». 
4. Настоящее постановление вступает в силу после подписания. 
5. Контроль за выполнением оставляю за собой. 

 
 
Глава поселения     Н.В. Ахметзянова 
 
 

Приложение  
к постановлению администрации сельского 

поселения Салым 
от 08 апреля 2024 года № 50-п 

 
 

Перечень 
Территорий, рекомендуемых для уборки на время проведения субботников 

 
№ 
п\п 

Предприятие Наименование работ 

1 МУ «Администрация с.п. Салым», 
МКУ «Административно-хозяйственная 
служба» 

Очистка от мусора территории прилегающей к административному зданию. 

2 ЛПДС «Салым»  
 

Очистка от мусора территорий, прилегающих к производственным базам и 
территории улиц Новая, Нефтяников. 

3 Самсоновское ЛПУ МГ, КС-6 Очистка от мусора территорий, прилегающих к производственным зданиям и 
объектам 

4 ООО «СЛПК» 
ЗАО «Салым-93» 

Очистка от мусора прилегающих территорий к административным зданиям, 
производственным базам и проезд Транспортный 

5 ТО Нефтеюганское лесничество Очистка от мусора прилегающих территорий к административным зданиям, 
производственным базам и правый берег реки Вандрас, Кедровая аллея. 

6 Сургутская дистанции электроснабжения  
 ЭЧ-13 

Очистка от мусора прилегающей территории к подстанции «Вандрас» и улицы 
Майская. 

7 Метеостанция п. Салым Очистка от мусора прилегающей территории к метеостанции. 

8 ПМУП «УТВС» Очистка от мусора территорий административного здания, прилегающей 
территории к зданиям КОС, ВОС, котельных. Очистка от мусора в пределах 
санитарно-защитных зон сетей теповодоснабжения.  

9 ПЧ ОГПС-29 
 

0чистка от мусора прилегающей территории к пожарной части, и улица 
Транспортная.  

10  АО «Горэлектросеть» «ПЭС» Очистка от мусора прилегающей территорий вокруг КТПН в пределах санитарно-
защитных зон. 

11 Станция Салым Очистка от мусора территории прилегающей к железнодорожному вокзалу. 

12 ОАО «РЖД» Очистка от мусора территории прилегающей к объектам ОАО «РЖД» со стороны ул. 
Дорожников и ул. Привокзальная 

13 ДК КДЦ «Сияние Севера» 
Спорткомплекс «Атлант» 

Очистка от мусора территории здания и прилегающей территории в границах ул. 
Северная, ул. Юбилейная  

14 НРМБУ «Салымская СОШ №1»  Очистка от мусора территории школы и прилегающих территорий в границах ул. 
Кедровая, ул. Новая. 

НРМБУ «Салымская СОШ №2» Очистка от мусора территории школы и прилегающей территории в границах ул. 
Привокзальная, ул. Юбилейная 

НРМОУ «ДОД ДШИ №1» Очистка от мусора территории школы.  

15 НРМОУ ДОУ «ЦРР Детский Сад «Улыбка» Очистка от мусора территории вокруг детского сада.  

16 СалымТелекомСервис Очистка от мусора территории прилегающей территории к административному 
зданию. 

17 НРМУП Аптека,  
Салымская поселенческая библиотека, 
Детская поликлиника 

Очистка от мусора территории прилегающей к зданию. 

18 Аптека «Будь здоров» Очистка от мусора территории прилегающей к помещению Аптеки. 

19 БУ ХМО-Югры НРКЦСОН п. Салым Очистка от мусора прилегающей территории к административному зданию. 

20 Салымская участковая больница Очистка от мусора прилегающей территории к больничному комплексу и тротуара 
от больницы до котельной ул. Молодежная-2. 

21 Филиал Нефтеюганского сбербанка РФ 
№7962/027 

Очистка от мусора прилегающей территории к административному зданию.  

22 Отделение связи Почта России Очистка от мусора прилегающих территорий к зданию почты. 
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23 Местная Православная Религиозная 
организация Приход в честь Святых 
Первоверховных Апостолов Петра и Павла 

Очистка от мусора территорий, прилегающих к Храму. 

24 Местная Мусульманская религиозная 
организация Махалля поселок Салым 

Очистка от мусора территорий, прилегающих к Мечети. 

25 Предприятия и организации всех форм 
собственности, осуществляющие свою 
деятельность на территории поселения  

Очистка от мусора предоставляемых, собственных и прилегающих территорий. 

26 ООО «Кристалл 86», 
ИП Абатуров Д.В. 
 

Очистка от мусора прилегающих территорий к административным зданиям и 
производственным базам. Очистка от мусора обочины автомобильной дороги улица 
Дорожников до моста. 

27 ООО «КС – Лес» Очистка от мусора территорий, прилегающих к офису по ул. 45 лет Победы д.18 

28 ООО «Теплотехник» 
ИП Карнаухов А.Г.  

Очистка от мусора прилегающих территорий к административному зданию и 
производственным базам. 

29 ООО «Бета Сургут»  
магазин «Красное и Белое» 

Очистка от мусора прилегающих территорий к торговым точкам и территории ул. 45 
лет Победы.  

30 филиал АО "Тандер" магазин «Магнит» Очистка от мусора прилегающих территорий к торговым точкам и территории ул. 45 
лет Победы, ул. Молодежная. 

31 Гостиница «БОАНЕ» Очистка от мусора прилегающих территорий к гостинице и территории ул. 45 лет 
Победы, ул. Молодежная. 

32 ООО «Элемент-трейдт» 
Магазин «Монетка» 

Очистка от мусора прилегающих территорий к торговой точке и ул. Строителей. 

33 ООО «Агропром» 
Магазин «Пятерочка» 

Очистка от мусора прилегающих территорий к торговой точке и ФАД. 

34 ООО «Салым Аква» Очистка от мусора прилегающих территорий к зданию цеха. 

35 ИП «Зебеленчиков О.В. Очистка от мусора прилегающих территорий к зданию цеха. 

36 ООО «Салым Лес» Очистка территории к производственной базе. 

37 ООО «Лесные технологии» Очистка территории к производственной базе. 

38 Автозаправочные станции и  
-ООО «Нефтепродуктсервис», 
- ООО «Сибирьнефтьсервис» 
- газовая автозаправка 

Очистка от мусора прилегающих территорий к объектам торговли, АЗС и участков, 
прилегающих к ФАД. 

39 Торговые предприятия всех форм 
собственности и предприниматели 
осуществляющие свою деятельность в 
сфере розничной торговли  

Очистка от мусора предоставляемых, собственных и прилегающих территорий 
торговых точек.  
 

40 ЗАО «Радуга» Очистка от мусора территорий, прилегающих к магазину. 

41 ИП Бурнашева Очистка от мусора территорий, прилегающих к магазину. 

42 ООО «Радмир» Очистка от мусора территорий, прилегающих к кафе и ул. Болотная. 

43 ИП Белоногов А.К. 
магазин «Север» 

Очистка от мусора территорий, прилегающих к магазину и вдоль ФАД. 

44 ИП Абдулкафаров А.З. Очистка от мусора территорий, прилегающих к объектам торговли общественного 
питания вдоль ФАД. 

45 ИП Васильченко Е.А. 
Кафе «Причал» 

Очистка от мусора территорий прилегающих кафе. 

46 ИП Юнусова О.В. Очистка от мусора территорий, прилегающих к кафе. 

47 ИП Абдималиков А.А. 
Кафе «Ташкент» 

Очистка от мусора территорий, прилегающих к кафе. 

48 ИП Сулейманов Ш.О. Очистка от мусора территорий, прилегающих к объектам деятельности и торговли. 

49 ИП Фатуллаев Н.Э.  Очистка от мусора территорий, прилегающих к объектам деятельности  

50 Индивидуальные предприниматели 
торговых объектов, находящихся на улице 
Привокзальной,  
ИП Чубовская И.Г. 
ИП Машарипов Х.Т. 
ИП Узоков Д.Р. 
ИП Шагаев С.Г. 

Очистка от мусора прилегающих территорий к торговым точкам и территории 
Привокзальной площади.  
 
 
 
 
 

51 ИП Зюркалов П.А.  Очистка от мусора прилегающих территорий к торговым точкам и пекарни ул. 
Привокзальная. 

52 ИП Чукавин А.В. Очистка от мусора территории прилегающей к магазину. 

53 ИП Узаков А.Р. 
Кафе «Тепло» 

Очистка от мусора прилегающих территорий к торговым точкам и территории ул. 45 
лет Победы. 

54 ООО «Лилия» Очистка от мусора территорий, прилегающих к магазинам. 

55 ИП Куфтин  
магазин «Югра».  

Очистка от мусора территории прилегающей к магазину. 

56 ИП Гурьянова 
Салон красоты «Северяночка» 

Очистка от мусора территорий, прилегающих к зданию салона.  

57 ИП Якупова Н.Д. 
ИП Горбунова О.Г.,  
ИП Селезнева Г.С.,  
ИП Пузырев В.А.,  
ИП Вигелина А.А., 

Очистка от мусора территории, прилегающих к торговым точкам и территории 
улицы 45 лет Победы, Новая. 
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ИП Шабанов Д.С., 
ИП Аверина О.А., 
ИП Латыпова Н.Г.  

58 ИП Головатая 
павильон «Цветы» 

Очистка от мусора территории прилегающей территории к павильону по ул. 55 лет 
Победы. 

59 ИП Папка 
павильон «Цветы» 

Очистка от мусора территории, прилегающих к павильону ул. Солнечная, ул. 
Привокзальная. 

60 ИП Чубовская 
Гостиница «Караван», 
«Ресторанчик» 

Очистка от мусора прилегающей территории к магазинам, гостинице и участка 
прилегающей к ФАД. 

61 ИП Алекперов С.Х. 
Гостиница 777  

Очистка от мусора прилегающей территории к гостинице и участка прилегающей к 
ФАД 

62 ИП Гурбанов Промбаза  
ул. Северная, 
ООО «Близницы», 
Кафе «555» 

Очистка от мусора прилегающей территории к гостинице, кафе, автостоянке, 
гаражам и участка прилегающей к ФАД. 

63 Владельцы земельных участков СОТ 
«Боровое»,  
СОНТ «Вандрас» 

Очистка от мусора территорий, прилегающих к общим границам территорий 
товариществ. 

64 Гаражные кооперативы 
«Железнодорожник», 
«Дорожник-1», 
«Федоровский» 
«Газовик» 
«Автомобилист 13» 
«Автопартнер 100» 
«Форсаж 585» 

Очистка от мусора территорий, прилегающих к гаражам. 

65 Владельцы объектов придорожного 
сервиса 

Очистка территорий под объектами дорожного сервиса и прилегающих территорий 
до полосы отвода автомобильных дорог федерального, регионального и местного 
значения 

 
 
 
 

О видах мошенничества на территории  
Ханты – Мансийского автономного округа – Югры 

 
За февраль 2024 года в автономном округе зарегистрировано 581 хищение, совершенное с 

использованием информационно-телекоммуникационных технологий (далее – IT-преступления, 
дистанционные хищения). Их доля в общем числе зарегистрированных преступлений (1871) 
составляет 31,1%.  

В общем числе IT-преступлений зарегистрировано 405 дистанционных мошенничеств, 176 
краж.  

Количество дистанционных хищений превысило показатели января 2024 года на 72 
преступления (509). Число жителей Югры, пострадавших от действий преступников, выросло с 489 
до 519 человек.  

Размер материального ущерба, причиненного потерпевшим, составил более 89,86 млн 
рублей.  
Отмечается значительный рост числа зарегистрированных дистанционных хищений в городах 
Лангепас (66,7%, с 12 до 20), Когалым (46,2%, с 13 до 19), Нягань (25,9%, с 27 до 34), Нефтеюганск (39,3%, 
с 28 до 39), Сургут (16,5%, со 121 до 141), в Кондинском (140%, с 5 до 12), Белоярском (60%, с 5 до 8) и 
Березовском (50%, с 6 до 9) районах.  

В отношении государственных гражданских служащих автономного округа, муниципальных 
служащих, работников подведомственных учреждений исполнительных органов автономного 
округа и муниципальных бюджетных учреждений совершено 50 преступлений данной категории, 
что на 56,3% больше количества дистанционных хищений, зарегистрированных в январе 2024 года 
(32). 
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С какими мошенническими схемами можно столкнуться в 2024 году  
(данные МВД России) 

 
Схема 1. Операторы сотовой связи. 
Схема 2. Предложения от лжеброкеров. 
Схема 3. Общение с работодателем. 
Схема 4. Звонки или сообщения от знакомых. 
Схема 5. Оплата услуг по фейковому QR-коду. 
Схема 6. Звонки и сообщения из банка. 
Схема 7. Звонки и сообщения от государственных ведомств.  
 
Схема 1. Операторы сотовой связи 

Под видом специалистов известных телекоммуникационных компаний мошенники 
стараются получить доступ к аккаунту пользователя «Госуслуги».Они звонят жертве и утверждают, 
что действующий договор заканчивается и его необходимо продлить, иначе номер передадут 
другому абоненту. Идти никуда не нужно, все можно сделать по телефону, уверяет злоумышленник. 
Достаточно продиктовать код из смс. Следующий шаг – перейти по ссылке, где нужно ввести еще 
один код. 

Таким образом, человек не продлевает договор, который на самом деле является 
бессрочным, а предоставляет данные для входа в личный кабинет на портале «Госуслуги» и всю 
информацию о себе, которая хранится на этом ресурсе. 

Есть и другая цель, которую преследуют мошенники, представляясь оператором связи. 
Жертве также поступает звонок с предложением по смене тарифного плана, подключением опций, 
замены sim-карты. Чтобы реализовать любое из действий, абоненту необходимо продиктовать код 
из смс, который придет на его номер.  

С помощью этого кода злоумышленник получает доступ к личному кабинету пользователя на 
официальном сайте оператора. А уже там он настраивает переадресацию сообщений и звонков с 
номера жертвы на свой. 

Это делается для того, чтобы в дальнейшем подтверждать разного рода операции: вывод 
средств с банковских карт абонента, оформление на него кредита. 
 
ВАЖНО 

Вы можете обновить персональные данные, обратившись за услугой лично – в офисе 
оператора связи или в личном кабинете на его официальном портале (но не по ссылке из смс). 

Не называйте никаких данных незнакомым по телефону. Если сомневаетесь, позвоните 
оператору связи по номеру, который размещен на его официальном сайте. 
 
Схема 2. Предложения от лжеброкеров 

Злоумышленники связываются с потенциальными инвесторами через социальные сети или 
звонят им под видом сотрудников известных инвестиционных компаний. Предложение заманчивое 
– нужно лишь открыть «брокерский» счет и инвестировать от 10 000 рублей. Доход – не меньше 
миллиона. 

Для открытия такого счета мошенники требуют установить приложение. 
Далее программа имитирует якобы рост доходов от инвестиций, в том числе в 

криптовалюту. Как только у «инвестора» возникает желание вывести деньги со счета, начинаются 
проблемы. Лжеброкеры говорят, что сделать это сложно. Нужно пополнить счет еще раз на 
определенную сумму, оплатить «страховку» или ежедневное размещение валюты в «европейской 
ячейке» либо найти поручителя, чтобы можно было «обналичить» средства. В итоге инвестор теряет 
свои деньги, а заодно и надежду на будущие миллионы. 

Вариант этой мошеннической схемы – участие в уникальном инвестиционном онлайн-
проекте известного банка. Завлекают потенциальных жертв при помощи писем на электронную 
почту. Злоумышленники, оформляя сообщение, копируют визуальный стиль финансовой 
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организации и далее для убедительности используют те же корпоративные цвета, логотип и другие 
элементы. Для участия в «выгодной» кампании предлагается перейти по ссылке из письма.  

После жертве предложат пройти опрос: указать заработок, предпочитаемый способ 
хранения средств и контактные данные для связи с представителем организации, а также дадут 
доступ к специальному приложению. А уже там понадобится ввести данные своей банковской карты 
– с нее аферисты потом и спишут деньги. 
 
ВАЖНО 

Проверьте сайт инвестиционной компании или брокера. Обратите внимание на реквизиты и 
наличие лицензии Банка России. 

Откажитесь от услуг компании или ее представителей, если они просят перевести деньги за 
услуги на карту физического лица (либо через электронный кошелек). 

Обязательно заключите договор и запрашивайте отчет об оказании брокерских услуг. 
Не ведитесь на обещания гарантированного высокого дохода в короткие сроки. 

 
Схема 3. Общение с работодателем 

Собеседование с будущим работодателем – волнительная процедура. Порой мошенники 
пользуются растерянностью соискателей и крадут личные данные прямо во время онлайн-встречи. 
Под видом будущего работодателя мошенники проводят собеседование, где они просят кандидата 
заполнить анкету прямо во время зума. Один из ее пунктов – номер карты и другие ее данные. На 
нее злоумышленники обещают производить оплату. Чтобы ничего не пропустить, они включают 
запись экрана. Некоторые мошенники просят указать информацию по нескольким банковским 
картам, если какую-то якобы не примет бухгалтерия. 

Вместо пополнений с банковской карты соискателя в будущем происходят списания, а на 
работу его так и не устраивают.  

Находясь в поиске работы, можно не только потерять деньги, но и нарушить закон, став 
дроппером. 

В последнее время именно этот мошеннический сценарий становится популярным, а его 
жертвами становятся студенты и пенсионеры. 

Дропперы или дропы (от английского drop — бросать, капать) – подставные лица, которые 
задействованы в нелегальных схемах по выводу средств с банковских карт. 

Часто жертва не осознает, что вовлечена в преступную схему. Ведь объявление о работе, на 
которую она устраивается, не выглядит подозрительно. А будущий работодатель после 
собеседования предоставляет договор, оговаривает условия труда, сроки выполнения работы и 
другие нюансы. 
 

ВАЖНО 
Внимательно изучайте предложение от будущего работодателя и отзывы о нем.  
Не ведитесь на обещания легкого заработка с минимальной затратой собственного 

времени. 
При общении сохраняйте холодную голову, не поддавайтесь эмоциям, а главное – следите 

за данными, доступ к которым предлагается предоставить. 
 
Схема 4. Звонки или сообщения от знакомых 
 Еще одна тактика злоумышленников – рассылка сообщений с просьбой одолжить денег 
близким или друзьям. Порой в своих сценариях мошенники заходят и дальше – играют на чувствах 
жертвы и сообщают, что ее родственник попал в беду. Если раньше аферистам приходилось 
разыгрывать театральный спектакль, подделывая голос, то теперь за них это делает искусственный 
интеллект.  

Злоумышленники взламывают аккаунт пользователя, скачивают голосовые сообщения и на 
их основе генерируют монолог для дальнейшего обмана.  

Существует и другой сценарий – просьба проголосовать за детей или племянников в детском 
конкурсе. За ссылкой для голосования, которую мошенники отправляют со взломанного аккаунта 
владельца, скрыт вирус, который откроет им доступ к вашему гаджету. 
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ВАЖНО 
 Не переходите по неизвестным ссылкам, даже если получили их от близких или знакомых. 

Договоритесь с родственниками о пароле или секретном вопросе, который нужно назвать, 
если разговор кажется подозрительным. Такой шаг поможет раскусить намерения мошенника.  
 

Схема 5. Оплата услуг по фейковому QR-коду 
Сегодня, чтобы получить какую-либо услугу или оплатить товар, достаточно навести камеру на QR-
код. Например, им можно воспользоваться, чтобы взять в аренду самокат или портативное 
зарядное устройство для гаджета. Правда, вместо прогулки с ветерком и заряженного 
аккумулятора телефона можно получить пустой банковский счет. 

Дело в том, что такой QR-код ведет не на официальный сайт сервиса, а на поддельный ресурс, 
через который аферисты крадут деньги и данные карты. 
 
ВАЖНО 
 Оплачивайте услугу только через официальное приложение сервиса, а не через камеру 
гаджета.  
 
Схема 6. Звонки и сообщения из банка 

Наряду с лживыми угрозами об оформлении кредита на имя владельца банковской карты 
другим человеком или подозрительной операции по ней – появились и новые сценарии. 

Мошенники под видом специалистов техподдержки финансовых организаций предлагают 
установить на смартфон приложение для поиска вирусов. Это вредоносное программное 
обеспечение, которое дает доступ к телефону жертвы и его данным. 

Еще один популярный сценарий – помощь в сохранении денежных средств. 
Аферисты под видом сотрудников Банка России сообщают жертве о том, что кто-то 

пытается похитить деньги с ее счета. Чтобы их спасти, надо перевести средства на «безопасный» 
счет в ЦБ РФ. По легенде это временная мера – на период поиска преступников. А потом всю сумму 
человеку якобы возместят наличными в приемной Банка России в Москве. 
 
ВАЖНО 

Пользуйтесь только официальными ресурсами финансовых организаций.  
Если вам звонят сотрудники банка и разговор с ними кажется подозрительным, перезвоните 

на официальный номер, размещенный на сайте финансовой организации. 
Там же вы можете найти ссылки на официальные банковские приложения и скачать их. 

 
Схема 7. Звонки и сообщения от государственных ведомств 

Часто мошенники звонят или пишут человеку якобы от лица сотрудников ФСБ, 
Росфинмониторинга, ФНС, Социального фонда России, портала «Госуслуги».  

Самая распространенная уловка – предложение получить какую-либо государственную 
выплату.  

Схема классическая: вы нам данные карты, мы вам – деньги. 
Есть и другой сценарий. Например, звонок от представителей следственных органов или 

Росфинмониторинга с угрозой блокировки счета, по которому якобы зафиксированы сомнительные 
операции. Чтобы этого избежать, мошенники требуют оплатить штраф. Для убедительности они 
могут даже прислать квитанцию на официальном бланке ведомства. 
 
ВАЖНО 

Помните, что подобные ведомства не наделены полномочиями по аресту денежных средств, 
не оказывают платных услуг по оформлению документов, а также не рассылают подобные письма и 
не звонят по телефону или в мессенджерах. 

Если вы получили подобные сообщения – проигнорируйте их и обратитесь напрямую в 
государственную организацию. 
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10 правил, как не стать жертвой одной из мошеннических схем при 
дистанционной покупке товаров. 

1. Старайтесь не переходить по ссылкам из рекламных писем на сайты магазинов. Это может быть 
мошенническая копия, на которой получится только оплатить товар (перевести деньги 
мошеннику), но, конечно, не получить его. Вводите адрес известного магазина в строке 
браузера самостоятельно и проверяйте, действительно ли в нем есть акция, о которой идет 
речь в письме. 

2. Всегда обращайте внимание на доменное имя сайта: мошеннические ресурсы имеют схожие с 
известными магазинами имена, но написанные с ошибками или замененными символами. 

3. Проверьте дату создания сайта с помощью Whois-сервисов. Если странице пара недель или 
месяц, то она с высокой долей вероятности фейковая, созданная к праздничной дате в целях 
наживы. 

4. Удостоверьтесь, что сайт использует протокол https и имеет действующий сертификат 
безопасности (символы https и изображение замочка в адресной строке). В противном случае 
никогда не вводите на сайте свои персональные и платежные данные. 

5. Проверьте отзывы о товарах и магазине. Если их нет или они исключительно положительные и 
написанные примерно в одно и то же время – перед вами, скорее всего, фейк. Отзывы об 
интернет-магазине читайте не на сайте самого интернет-магазина, а на сторонних ресурсах. 

6. Обратите внимание на косвенные индикаторы фейка: требование обязательной предоплаты, 
недоступность самовывоза и отсутствие возможности оплатить покупку при получении. Эти три 
фактора должны насторожить вас и предупредить о том, что перед вами, возможно, 
мошеннический сайт. 

7. Сравнивайте цены. Перед покупкой обращайте внимание на цену на товар в сравнении с 
предложениями других магазинов. Если цена сильно ниже рыночной, особенно в период 
высокого спроса, то велика вероятность, что вы получите товар сомнительного качества или не 
получите его вовсе. 

8. Проверяйте реквизиты интернет-магазина перед покупкой. На мошеннических сайтах чаще 
всего это реквизиты физического лица, номер карты или электронного кошелька. Таким сайтам 
доверять нельзя. 

9. Не ведитесь на манипуляции, к которым относятся: всплывающие заманивающие баннеры, 
акции с таймерами оставшегося времени, надпись «этот товар вместе с вами смотрят N 
человек» и многое другое. Все эти приемы не должны подгонять вас совершить покупку – 
сначала убедитесь, что сайту можно доверять.  

10. Всегда держите включенным антивирус на компьютере и телефоне – это поможет избежать 
заражения троянской программой, позволяющей злоумышленникам обчистить ваш 
банковский счет. 
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ВНИМАНИЕ! 

С номерами информационного бюллетеня «Салымский вестник» можно ознакомиться на официальном сайте 
администрации сельского поселения Салым https://adminsalym.gosuslugi.ru/ 
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